Téléchargement, contréle et installation du certificat racine de I'lGC
FINANCES « AC2-FINANCES-RACINE » dans le navigateur Internet Explorer

A I'aide du navigateur Internet Explorer ouvrez une des pages suivantes :
http://igcl.finances.gouv.fr
http://igc2.finances.gouv.fr

+ Les certificats des autorités de certification de I'TGC FINANCES

Certificat AC2-FINANCES-RACINE Empreinte numéngue (shal) : 72 c4 0cb5d6 7236 199c 04 51 9c 59 a4 31 el b4 75 65 1f
Certificat AC2-FINANCES-SERVEURS Empreinte numérique (shal) - 7£ 09 6f 6e 4d 05 e9 34 7b b0 ab 61 0d 53 7f 0e 0f 15 da 8e
Certificat AC2-FINANCES-SERVICES Empreinte numérique (shal) : 73 71 0a 1feb d0 c7 fc 79 fe el 39 €3 2b 81 81 47 e d3 3b

Avec le bouton droit de la souris, sur le lien « Certificat AC2-FINANCES-RACINE », accédez au menu
contextuel « Enregistrer la cible du lien sous »

i & Enregistrer sous —— &J
GD—| v Ordinateur » O5(C:) ¢ temp - | g | Rechercher da emp 2 [
Organiser = Mouveau dossier ==« '93
T 2 Nom - Modifié le Type

BE Bureau

Aucun éléement ne correspond 3 votre recherche.
4. Telechargementy

&l Emplacements ri =
= Biblicthéques

"% Ordinateur
&, os5(c)
a Datas (D)
Lg# iges Dhalizell.ali
G igeS (alizell.ali = 4 [0 T =

MNom du fichier:  AC2-FINANCES-RACINE.ced

Type: | Certificat de sécurité (*.cer) v]

= Cacher les dossiers

[ Enregistrer J l Annuler |

Enregistrez le fichier « AC2-FINANCES-RACINE.cer » dans un répertoire temporaire et fermez le
navigateur Internet Explorer.

Ouvrez ce répertoire avec I'Explorateur Windows,

Graver MNouwveau dossier 4== o
i Nom Muodifie le Type Taille
=gl AC2-FINAMNCES-RACIME.cer 11/08,/2014 13:54 Certificat de sécur... 3 Ko
il

m
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Cliquez sur ce fichier a 'aide du bouton droit de la souris.

cliquez sur « Installer le certificat ».

Mom Modifié le Type Taille

|_5JAC2- — 3:54 Certificat de sécur... 3 Ko
—— uvrir

Installer le certificat
ﬂ PeaZip 3

W AxCrypt >

m

Scanner avec le client OfficeScan

Quvrir avec...

Restaurer les versions précédentes

Un assistant d’aide a I'installation s’active.

=3 ™
Assistant Importation de certificat ﬁ

Bienvenue !

Cet Azsistant vous aide & copier des certificats, des listes
de certificats de confiance et des listes de révocation des
certificats depuis wotre disque vers un magasin de
certificats.

Un certificat, &mis par une autorité de certification, est une
confirmation de votre identité et contient des informations
utilisées pour protéger vos données ou etablir des
connexions réseau sécurisées. Le magasin de certificats
est la zone systéme ol les certificats sont conservés.

Cliguez sur Suivant pour continuer.

e-’-:. L Suivant > ] l Annuler l

e Tz |
Assistant Importation de certificat ﬁ

Cliquer sur suivant

Magasin de certificats
Les magasins de certificats sont des zones systéme ol les certificats sont stockés,

Windows peut sélectionner automatiquement un magasin de certificats, ou vous
pouvez spedfier I'emplacement du certificat,

1 Sélectionner automatiqguement le magasin de certificats selon le type de certificat

@) Placer tous les certificats dans le magasin suivant

Magasin de certificats :

Parcourir. ..

En savoir plus sur les magasins de cerfificats

< Précédent ” Suivant > | I Annuler

Dans la liste déroulante qui s’affiche,
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A 'aide du bouton « Parcourir... », sélectionnez le magasin Windows d’importation « Autorité de

certification racine de confiance ».

g

Sélectionner un magasin de certificats E

Sélectionnez le magasin de certificats que vous
voulez utilizer,

...... _'I PEFSDHI'IE' i
= Cunﬁance de I'entreprise

| Autorités de certification intermédiaires 'l
| Ohjet utilisateur Active Directory

Ll Bditeure annrmde N

==]

i | 2

[ afficher las magasins physigues

o] Camie )

Assistant Importation de certificat

-

Fin de |'Assistant Importation de
certificat

Ce certificat sera importé aprés que vous aurez diqué sur
Terminer.,

Vous avez spedfié les paramétres suivants :

Contenu Certific

< | m | y

Magasin de certificats sélectonné par lutilisateur Autorit]

| < Précédent |[_Tennner_] l

Cliquez sur le bouton « Terminer ».
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Un message d’avertissement vous informe que vous étes sur le point d’installer un nouveau
certificat racine.

r© -
Avertissement de sécurité l I

Vous étes sur le point d'installer un certificat a partir d'une autorité de
l ., certification (CA) demandant a représenter :

AC2-FINAMCES-RACINE

Windows ne peut pas valider que le certificat vient réellement de
"ACZ2-FINAMNCES-RACIME". Vous devriez confirmer son origine en
contactant "AC2-FINAMCES-RACINE", Le numéro suivant va vous aider
a effectuer cette tache:

Apercu (shal) : 72C40CE5 D6723619 9C04519C 59A431F1 BATS651F

Avertissement :

Si vous installez ce certificat racine, Windows va autornatiquement
approuver tout certificat émis par cette autorité de certification.
L'installation d'un certificat avec un aperqu non confirmé est un risque
de sécurité. 5i vous cliquez sur "Oui" vous reconnaissez ce risque,

Voulez-vous installer cette certification 7

L

Vous étes en mesure de vérifier I'authenticité du certificat en cours d’installation en comparant
I’empreinte numérique affichée avec celle du certificat « AC2-FINANCES-RACINE » qui est :

72 c4 0cb5d67236199c04519c59 a4 31elbd 7565 1f

S’il arrivait que le certificat qui vous est présenté soit différent des informations qui vous sont
fournies nous vous remercions de bien vouloir nous le signaler : igc-adm@finances.gouv.fr

Un dernier message vous informe que le certificat a bien été installé.

r b
Assistant Importation de certificat L&J

'fﬂ] L'importation s'est terminée correctermnent.

—

Page 4/9



Téléchargement, contréle et installation du certificat racine de I'IGC
FINANCES « AC2-FINANCES-RACINE » dans le navigateur Firefox

Ouvrez le navigateur Firefox. Cliquez sur le bouton « Outils » de la barre de taches.

Dans la liste déroulante qui s’affiche, sélectionnez la rubrique « Options ».

e Alizeé est interrompu Reprise dans les meilleurs délais - Mozill

LUE-pages [:_]I.Jtils z
s Rechercher sur le Web Chrl+K '3
Imonalize. 2 s
] Tél&chargements Chrl+3 B
Blaure | | Modules complémentaires :] Windo

T | 388 JavaConsole

== [ Firebug 3
= Console d'erreurs Crrl+Maj+]
M Informations sur la page
Affichage Commencer la navigation privée  Chrl+Maj+P

Supprimer historique récent...  Chrl+Maj+Suppr |

I

Sélectionnez le menu « Avancé », et puis la rubrique « Certificats ».

ertl'ons ﬂ
O = =& @ P & O 5

Génegral Onglets Contenu Applications Vie privée Securité Sync Avance

| Géneral | Données cntlectée_s; Reéseau I Mises &jourl Cert'tﬁcatsi

Accessibilité

[T Teujours utiliser les touches de navigation pour se déplacer a I'intérieur d'une page
[T] Lancer la recherche lors de la saisie de texte

[T] Prévenir lorsque des sites web tentent de rediriger ou de recharger la page

Mawvigation

[F] Litiliser le défilerment automatique

[¥] Liiliser le défilement doux

[&F] Utiliser I'accélération graphique matérielle si disponible
[¥F] Weérifier I'orthographe lors de la frappe

Systéme

| Toujours wérifier au démarrage gue Firefox est le navigateur par défaut

Faire de Firefox le navigateur par défaut

[ Ok ] I Annuler I l Aide |
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Sélectionnez le bouton « Afficher les certificats »
= -
Cptions ﬂ

= = 2 S © | &
J I | o s | ?:'15' == 5 s =

Géneral Onglets Contenu Applications WVie privée Seécurité Swnc Avance

Génélall Données collectées I Réseau I Mises a jour | Certificats |

Lorsgu'un serveur demande mon certificat personnel
(71 en sélectionner un automatiquerment @) : me demander @ chagque fois
l Afficher les certificats | [ Malidation ] l Peériphérigues de sécurite I

Aide

J [ A ] |

[ oK.

Une nouvelle fenétre comportant plusieurs rubriques s’affiche. Sélectionnez la rubrique
« Autorités ».
o - = T Y
@ Gestionnaire de certificats - - [ =R ﬁ
Vos certificats PersctnneslServeurs| Autorités Au‘trﬁi
Vous possédez des certificats enregistrés identifiant ces autorités de certification :
Mo du certificat Périphérique de sécurité &
2005 TURKTRUST Bilgilletigm ve Billsim GOvenl.. . oo =
TURKTRUST Elektronik Sertifika Hizmet Saglayicisi Builtin Object Token [

A-Trust-nQual-03
AAC Camerfirma 5.4,

Chambers of Commerce Root - 2008
Global Chambersign Root - 2008

AAC Camerfirma SA CIF AB2743287
Chambers of Commerce Root

Global Chambersign Root

2 A-Trust Ges, f, Sicherheitssysteme im eleldr. Daten...

Builtin Object Token

Builtin Object Token
Builtin Object Token

Builtin Object Token
Builtin Object Token

Exporter.., Supprimerou ne plus faire confiance..,

Importer..,

J

Modifier la confiance

NOIr..

fichier « AC2-FINANCES-RACINE.cer » et cliquez sur le bouton « Ouvrir ».

Cliquez sur le bouton « Importer ».
Une fenétre de navigation vous propose de sélectionner le fichier a importer. Sélectionnez le
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-
‘- Sélectionner un fichier contenant un {ou des) certifl_cat{s} d'AC a importer

@uv| b Ordinateur » 05(C:) » tmp

Organiser « Mouwveau dossier

Pilotes A Modifié le Type

Prg 1AVA surve

Mom

| 55l ACZ-FINANCES-RACINE.cer 11/08/2014 13:54 Certif

PrograrnData
Programmes
Rapport CASSII
. Rapport mens.
Rapport trimes
, Recovery
System Volume s
temp =
tmp
Utilisateurs
WEBIGC

. Windows

4| L

-

icat de sécur...

Nom du fichier: AC2-FINANCES-RACINE.cer - |Fichiers de certificat (",

crt:cent I

Cuwrir

[ | |

Annuler

La fenétre suivante vous propose d’importer le certificat racine AC2-FINANCES-RACINE et de

préciser les droits a attribuer a ce certificat.

=

Téléchargement du certificat —_—

S=)

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

Youlez-vous faire confiance 8 « AC2-FINAMNCES-RACIMNE » pour les actions suivantes 7

Ei

Confirmer cette AC pour identifier des sites web,
[¥] Confirmer cette AC pour identifier les utilisateurs de courrier.
[¥] Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez |'examiner elle, ses
methodes et ses procédures (si possible).

Voir | Examiner le certificat d'AC

OK

l l Annuler |

Cochez les cases « Confirmer cette AC pour identifier des sites WEB. », « Confirmer cette AC pour

identifier les utilisateurs de courrier. » et « Confirmer cette AC pour identifier les dé

logiciels ».

Cliguez sur le bouton « Voir » afin de vérifier I'authenticité du certificat importé.

veloppeurs de
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Détails du certificat "AC2-FINANCES-RACIMNE"

—~

| Général | Détails |

Emis pour

Mom cammun (CH)
Organisation (0]

Unite d'organisation (COLU)
Muméro de série

Emis par

Meom commun (CM)
Organisation (J)

Unité d'organisation (OLU)
Validité

Emis le

Expire le

Empreintes numérigues
Empreinte numérique SHAL

Empreinte numeérique MD5

Impossible de vérifier ce certificat car son émetteur n'est pas digne de confiance.

ACZ-FINAMNCES-RACINE

MIMISTERE DE L ECOMOMIE ET DES FINAMCES

0002 130013345
11:21:D7:F6:50:4 B:0 C:63:F0:08: D0: D624 3:2 C:2E:B4:91:08

AC2-FINAMCES-RACINE
MIMISTERE DE L ECOMOMIE ET DES FINAMNCES
0002130013345

21/03/2014
21/03/2024

T2:C4:0C:B5:D6:72:36:1%:9C:04:51:9C;59: 44:31:E1:B4:75:65:1F
49:B5:4 D1 FOE:91 4 8 AR 2047 3:60:5E:09:B1:ED: CF

Fermer

Son empreinte SHA1 doit étre :

72 c4 0cb5d67236199c04519c59 a4 31elbd 7565 1f

S’il arrivait que le certificat qui vous est présenté soit différent des informations qui vous sont

fournies nous vous remercions de bien vouloir nous le signaler : igc-adm@finances.gouv.fr.
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r F B
Téléchargement du certificat - ﬁ

On vous a demandé de confirmer une nouvelle autorité de certification (AC).

Youlez-vous faire confiance 8 « AC2-FINAMNCES-RACIMNE » pour les actions suivantes 7
[¥] Confirmer cette AC pour identifier des sites web.,

[¥] Confirmer cette AC pour identifier les utilisateurs de courrier.

[¥] Confirmer cette AC pour identifier les développeurs de logiciels.

Avant de confirmer cette AC pour quelque raison que ce soit, vous devriez |'examiner elle, ses
methodes et ses procédures (si possible).

Voir | Examiner le certificat d'AC

l QK l [ Annuler |

b,

Cliguez sur le bouton « OK » pour autoriser 'importation de cette autorité de certification dans

Firefox.
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